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PRESSEINFORMATION

Vertrauen ist besser: Forschungsprojekt »Velekt-
ronik« schafft Vernetzungsplattform fiir vertrau-
enswirdige Elektronik

Um Elektronik sicher und zuverlassig einzusetzen, muss man nach-
vollziehen konnen, woher sie kommt, was sie macht und wie sie
aufgebaut ist. Aktuell gibt es zwar einige technische Losungen im
Sinne einer vertrauenswiirdigen Elektronik, aber noch keine durch-
gangige Methodik zur Vertrauenswiirdigkeit, die die komplette
Wertschopfungskette ausreichend einbezieht. Das im Marz 2021
gestartete Forschungsprojekt wird hier ansetzen.

Als das zentrale Vorhaben der Forderrichtlinie fur »Vertrauenswirdige Elektronik
(ZEUS)« des Bundesministeriums fir Bildung und Forschung (BMBF) soll im Rah-
men des Forschungsprojekts »Velektronik« eine Vernetzungsplattform fur ver-
trauenswdrdige Elektronik fur Deutschland entstehen, die sichere Wertschop-
fungsketten als Schnittstelle zwischen Forschung und Unternehmen schafft. Da-
ran arbeiten die Kooperationspartner aus Fraunhofer-Gesellschaft und Leibniz-
Gemeinschaft in der Forschungsfabrik Mikroelektronik Deutschland (FMD) zu-
sammen mit dem edacentrum in den nachsten drei Jahren gemeinsam in allen
Bereichen der Elektronikentwicklung und -fertigung an Losungskonzepten fir
vertrauenswurdige Elektronik.

Wichtiger Schritt fiir die technologische Souveranitat in Deutschland und
Europa

Eine zukunftsorientierte Gesellschaft ist in allen relevanten technischen Anwen-
dungsdomanen — ob in kritischen Infrastrukturen, in der Industrie 4.0, im Auto-
mobilbereich oder auch bei medizinischen Geraten — auf elektronische Kompo-
nenten angewiesen. Auf diese missen sich die Menschen verlassen kénnen, um
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darauf vertrauenswurdige Produkte, Systeme und Infrastruktur aufbauen zu kén-
nen. »Technologische Souveranitat bedeutet, dass wir vor dem Hintergrund ei-
ner stark internationalisierten Wertschépfung die Hoheit dariber behalten, wel-
che konkreten Eigenschaften die elektronischen Komponenten unserer Produkte
haben.«, betont Johann Heyszl, Abteilungsleiter Hardware Security am Fraun-
hofer AISEC und fachlicher Leiter des Forschungsvorhabens und erganzt: »Dies
sichert nachhaltig die Innovations- und Wettbewerbsfahigkeit deutscher Unter-
nehmen, insbesondere des Mittelstands. «

Die komplette Wertschopfungskette wird adressiert

Elektronik ist dann vertrauenswirdig, wenn sie allen unseren Erwartungen an
die Funktionalitat entspricht und gleichzeitig keine Hintertiren oder Schwach-
stellen fur Angreifer und Manipulationen offenlasst. Die im Forschungsprojekt
entstehende Plattform setzt hier an und wird die komplette Wertschépfungs-
kette berlcksichtigen, um konkrete Lésungskonzepte fur vertrauenswirdige
Elektronik zu liefern. Daflr werden sich die Partner darauf konzentrieren, eine
technologische Ubersicht zu schaffen, Beitrdge zur notwendigen Standardisie-
rung zu erstellen und das Netzwerk von Forschung und Wirtschaft sowie das
letztendliche Know-how aufzubauen. Die Ergebnisse kénnen anschlieBend in-
nerhalb der Plattform, fur weitere Forschungsvorhaben und vor allem von der
Wirtschaft genutzt werden. Ein direkter Praxisbezug sowie eine starke industri-
elle Relevanz und Akzeptanz sind Uber einen Industriebeirat sichergestellt.

Die Plattform »Velektronik« wird von der Geschaftsstelle der Forschungsfabrik
Mikroelektronik Deutschland koordiniert. Die Gesamtkoordination des For-
schungsprojekts »Velektronik« erfolgt durch das Fraunhofer-Institut fr Ange-
wandte und Integrierte Sicherheit AISEC.
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:R"A: Velektronik

Die aktuellen Entwicklungen innerhalb der Plattform kénnen Sie hier verfolgen:
www.velektronik.de.

Die Forschungsfabrik Mikroelektronik Deutschland — kurz FMD — ist mit mehr als 2000 Wissenschaftlerinnen und Wissen-
schaftlern aus dem Fraunhofer-Verbund Mikroelektronik und dem Leibniz FBH sowie IHP der groBte und weltweit fihrende
FuE-Zusammenschluss ftr Anwendungen und Systeme der Mikro- und Nanoelektronik.

Koordination Plattform J6rg Stephan | Forschungsfabrik Mikroelektronik Deutschland (FMD) |
Anna-Louisa-Karsch-Strae 2 | 10178 Berlin | www.forschungsfabrik-mikroelektronik.de |
joerg.stephan@mikroelektronik.fraunhofer.de |

Redaktion Akvile Zaludaite | Forschungsfabrik Mikroelektronik Deutschland (FMD) | Anna-Louisa-Karsch-StraBe 2 | 10178 Berlin |
www.forschungsfabrik-mikroelektronik.de | akvile.zaludaite@mikroelektronik.fraunhofer.de |
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